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Résumé

Dans cet article, nous décrivons et comparons quelques implantations récentes, tant
logicielles que matérielles, de I’algorithme de cryptage IDEA. Nous nous attardons plus
particulierement sur deux prototypes réalisés dans notre laboratoire. Le premier exploite le
jeu d’instructions multimédia d’Itanium, le nouveau processeur d’Intel et Hewlett Packard.
Le second, appelé CryptoBooster, est un coprocesseur cryptographique implanté sur un
circuit FPGA. Parmi les solutions étudiées, celle offrant le meilleur débit est matérielle.
Nous avons toutefois obtenu de trés bons débits (de ordre de 1.5 Gbits/s) en simulant
du code optimisé pour Itanium. La bande passante ne constitue pas 'unique critere de
comparaison de dispositifs de chiffrement. La sécurité garantie par des systemes matériels
ou logiciels n’est par exemple pas équivalente.

1 Introduction

IDEA, un algorithme de chiffrement de données par blocs, offre d’excellentes garanties
de sécurité. A ce jour, personne n’a encore publié de résultats démontrant des faiblesses
de 'algorithme. IDEA constitue ainsi un choix judicieux pour le cryptage de transmissions
de données. Les protocoles de communication offrant des débits de plus en plus élevés,
un simple programme C ne peut pas satisfaire les criteres temps réel requis et plusieurs
groupes de recherche ont proposé des solutions logicielles ou matérielles plus subtiles. Cet
article propose une étude de quelques systemes décrits dans des publications récentes.

Apres une breve description de l'algorithme IDEA (section 2), nous présentons quelques
implantations intéressantes en nous attardant plus particulierement sur deux systémes
développés dans notre laboratoire (section 3). Nous effectuons ensuite une comparaison
des solutions étudiées (section 4).



2 L’algorithme IDEA

IDEA! (International Data Encryption Algorithm) est un des algorithmes de chiffrement
de données par blocs proposés ces dernieres années afin de remplacer DES. Xuejia Lai et
James Massey [7], deux chercheurs de ’'Ecole Polytechnique Fédérale de Zurich, ont congu
une premiere version de cet algorithme, appelée PES (Proposed Encryption Standard), en
1990. Suite aux travaux de Biham et Shamir concernant la cryptanalyse différentielle, ils
ont renforcé leur systéme contre les attaques et ont baptisé IPES (Improved Proposed
Encryption Standard), puis IDEA en 1992. Huit rondes de calcul et une ronde finale
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FiG. 1 - Schéma du processus de cryptage.

constituent le systeme de chiffrement (figure 1). Trois types d’opérations interviennent
dans le processus de cryptage: le OU exclusif bit & bit de deux mots de 16 bits, I’addition
entiere 16 bits modulo 21 et la multiplication entiere 16 bits modulo 2'¢ 4+ 1. Un mot X
de 64 bits est partitionné en quatre sous-blocs X1, Xo, X3 et X4 de 16 bits chacun. Ces
derniers sont ensuite transformés en quatre sous-blocs cryptés Y1, Ys, Y3 et Yy en fonction
de 52 sous-clefs de 16 bits déterminées a partir d’une clef de 128 bits. Le décryptage se
déroule de maniere analogue. L’unique différence réside dans le calcul des sous-clefs.

Afin de sécuriser une transmission de données, la premiere solution venant & l'esprit

N

consiste & crypter (par exemple avec IDEA) et envoyer chacun des blocs d’un message.

L IDEA est protégé par un brevet appartenant & Ascom en Europe, aux Etats-Unis et au Japon. Toute ap-
plication commerciale nécessite par conséquent I’achat d’une licence. Son utilisation est néanmoins gratuite
dans le cadre de projets académiques ou a but non lucratif.



Cette approche, appelée electronic codebook (ECB), permet de traiter indépendamment
les différentes parties d’un texte. En effet, pour une clef spécifiée, & chaque bloc de données
en clair correspond un unique bloc de données cryptées. Supposons maintenant qu’un
espion dispose de quelques messages en clair et des messages cryptés associés. Il peut ainsi
construire son propre codebook, puis décrypter partiellement de nouveaux messages. Il lui
est également possible de modifier des informations cryptées sans connaitre la clef [11].

Les modes de chainage apportent une solution simple aux problemes de sécurité du
mode ECB. Grace a un mécanisme de rétroaction, un bloc crypté est utilisé pour modifier
le chiffrement du prochain bloc. Cipher block chaining (CBC), I'un des modes de chainage
les plus simples, effectue un OU exclusif entre un bloc de données en clair et un bloc
crypté. Remarquons toutefois que la méme information résulte du chiffrement de deux
messages identiques. L’utilisation d’un vecteur initial, généré aléatoirement et combiné
avec le premier bloc, pallie cet inconvénient.

L’écriture d’un programme dans

) Processeur Débit
un langage de haut niveau est [kbits/s|
certainement la méthode la plus VAX 8650 130
simple pour implanter IDEA. Ascom A86DX2-66 1°700
d’istrib.ue grgtuitement le code C de Pentium, 90 MHz 4600
I’algorithme® et propose une com- PentiumPro, 180 MH 16°000

paraison des performances obtenues
avec divers processeurs commerciaux TAB. 1 - Performances du code C d’IDEA dis-
(tableau 1). Aucun de ces systémes ne
permet d’atteindre le débit requis par
un protocole tel Gigabit Ethernet. D’autres approches sont par conséquent indispensables
afin de crypter des données en temps réel & haut débit.

La réalisation d’un coprocesseur spécifique & ’algorithme IDEA est une alternative aux
solutions logicielles. Nous distinguons essentiellement deux technologies permettant la réa-
lisation de tels circuits: les ASIC et les FPGA. Nous invitons le lecteur ne connaissant pas
ces types de circuit a consulter [12].

La multiplication modulo 26 4+ 1 constitue peut-étre la principale difficulté de I'implan-
tation d’IDEA. Une méthode utilisée aussi bien en logiciel qu’en matériel pour effectuer ce
calcul est décrite par I’équation ci-dessous [5]:

tribué par Ascom.

zy mod (2" 4+ 1) = (zy mod 2" — zy div 2") mod (2" + 1). (1)

Si z et y sont deux nombres strictement positifs de n bits, cette équation peut également
s’écrire de la maniere suivante:

zy mod 2" — xy div 2" + 2" + 1 si zy div 2" > zy mod 2",
xy mod 2" — xy div 2" sinon.

xy mod (2"41) = { (2)

% http:/ /www.ascom.com /infosec/downloads.html
3 http://www.ascom.com /infosec /idea/benchmark.html



3 Quelques implantations de 1’algorithme IDEA

3.1 Solutions logicielles

Un des moyens mis en ceuvre pour augmenter les performances des processeurs a usage
général est I’exploitation du parallélisme intrinseque des programmes. Ces processeurs en
tirent parti & deux niveaux:

O Parallélisme au niveau des instructions (ILP, Instruction-Level Parallelism).
Les processeurs superscalaires, VLIW (Very Large Instruction Word) et EPIC (Ex-
plicitly Parallel Instruction Computing) possedent plusieurs unités de traitement leur
permettant d’exécuter plusieurs instructions différentes en méme temps.

O Parallélisme de type SIMD (Single-Instruction, Multiple-Data). La plupart des
processeurs actuels disposent d’un jeu d’instructions multimédia (ou SIMD), per-
mettant de considérer un registre comme un ensemble de plusieurs valeurs 8 ou 16
bits. Ces instructions appliquent la méme opération a toutes les valeurs d’un registre
(traitement vectoriel). A ce jour, aucun compilateur n’est capable d’exploiter ce type
de parallélisme.

Parmi les nombreuses implantations logicielles d’algorithmes de cryptage, notons les tra-
vaux de Biham [1], qui a implanté ’algorithme DES sur un processeur Alpha en considérant
ce dernier comme une machine SIMD 64x1 bit, de Lipmaa [8], qui a codé IDEA sur les
processeurs Pentium et Pentium IT en exploitant leurs instructions MMX, et de Clapp [3],
qui a étudié 'implantation de routines cryptographiques sur des processeurs VLIW, SIMD
et superscalaires.

La suite de ce chapitre présente une implantation d’IDEA sur Itanium. Cette implanta-
tion a été réalisée dans notre laboratoire.

3.1.1 Implantation sur Itanium

[A-64 (Intel Architecture 64) [6] est une nouvelle famille de processeurs développée par
Intel et HP. Il s’agit d’une architecture 64 bits de type EPIC (Explicitly Parallel Instruction
Computing). Le premier représentant de cette famille est Itanium (nom de code Merced)
qui est capable d’exécuter jusqu’a six instructions en parallele. Il est muni d’un jeu d’ins-
tructions multimédia qui permet de considérer un registre 64 bits comme contenant deux
valeurs 32 bits, quatre valeurs 16 bits ou huit valeurs 8 bits.

Les performances de ce processeur seront donc maximales dans le cas ol toutes les unités
de traitement sont utilisées (i.e. parallélisme au niveau des instructions) et que les unités
de calcul sont pleinement utilisées (i.e. traitement de valeurs 64 bits).

Dans le cas de I'algorithme de cryptage IDEA, le parallélisme intrinséque du programme
est relativement faible et les valeurs manipulées tiennent sur 16 bits. La suite de cette
section montre comment ces deux problemes sont abordés.

Parallélisme de type SIMD

Pour exploiter ce type de parallélisme, il faut identifier des instructions identiques pou-
vant s’exécuter en parallele. De telles instructions se trouvent, par exemple, a la fin de
chaque ronde (quatre OU exclusif indépendants) ou au début d’une ronde. Ces instruc-
tions se prétent mal & une implantation & I'aide d’instructions multimédia car cela impli-



querait un grand travail de réorganisation des données entre chaque instruction. De plus,
ce parallélisme est tres limité.

Afin d’augmenter le parallélisme disponible, nous allons considérer le cryptage en paral-
lele de quatre mots de 64 bits successifs X', X2, X3 et X?%. Ces calculs sont indépendants
si nous utilisons les modes de chainage ECB ou CBC avec 8 vecteurs initiaux.

Ainsi, chaque opération de I'algorithme IDEA se retrouve lors du cryptage de chacun de
ces quatre mots, ce qui nous permet d’utiliser des instructions multimédia manipulant des
vecteurs de quatre valeurs de 16 bits. Cette partie du code bénéficiera donc d’un speed-up
d’environ quatre.

Le seul overhead induit par cette implantation consiste en deux transpositions de ma-
trices 4x4 (X] et Y7, i,j =1,..,4) avant et apres le cryptage afin de regrouper les mots de
16 bits qui sont traités en parallele.

Parallélisme de type ILP

Le parallélisme intrinseque de IDEA est assez restreint, et il nous a permis d’obtenir,
en moyenne, une exécution de 3.5 & 3.9 instructions par coup d’horloge dans la boucle de
cryptage.

Afin d’augmenter ce parallélisme, nous proposons de ne pas crypter quatre mots en
parallele, mais huit. Cela double le niveau de parallélisme présent dans notre code et nous
a permet 'augmentation du nombre moyen d’instructions exécutées par coup d’horloge a
5.4.

Implantation

Les trois opérations de base. L’addition modulo 26 et le OU exclusif sont directement
implantés & ’aide des instructions correspondantes d’Itanium. La multiplication modulo
216 1 1 est réalisée & 'aide d’une variante de I'algorithme présenté 2 la section 2. Nous
sommes parvenus a coder cette opération en 14 instructions nécessitant 7 coups d’horloge.

Gestion des clefs. Afin de simplifier la routine de cryptage, les 52 sous-clefs sont
calculées au préalable et sont stockées dans des registres du processeur.

Acces a la mémoire. Les acces & la mémoire sont les opérations les plus pénalisantes
de notre programme de par leur latence pouvant s’avérer tres élevée. Les seuls acces qui
ont lieu, une fois le programme initialisé, sont les acces de lecture des données & crypter
et d’écriture des données cryptées. Afin de cacher au mieux les latences des lectures, nous
avons décomposé la boucle qui parcourt les données a traiter en deux étapes (chargement et
traitement des données) et nous I’avons implantée a ’aide de la méthode appelée "software
pipelining" en chargeant des données qui ne seront utilisées qu’a I'itération suivante. Ainsi,
le chargement des données et leur utilisation sont séparés d’environ 260 coups d’horloge.

Performances

Ce logiciel n’a pas été testé sur un circuit physique. Comme les latences des instructions
d’Ttanium ne sont pas encore publiques, nous avons utilisé celles du Pentium IIT fournissant
une bonne approximation. Nous avons ainsi compté un cycle pour toutes les instructions
arithmétiques entieres, a ’exception de la multiplication entiere (trois cycles).

La routine de cryptage est écrite en assembleur; il est donc facile d’estimer les perfor-
mances du systeme. De plus, la fonctionnalité du code a été vérifiée par simulation.

Ainsi, nous estimons actuellement que ce programme sera capable de crypter ou décryp-



ter des données stockées en mémoire a un débit de 1.5 Gbit/s sur un processeur Itanium
4 800 MHz. Ce chiffre devra toutefois étre vérifié sur une machine physique, et nous crai-
gnons que les résultats ne soient inférieurs, car (1) il est tres difficile d’estimer I'influence
des acces mémoire sur les performances, et (2) nous supposons que notre code est le seul
programme exécuté par le processeur, ce qui n’est pas le cas dans la réalité.

3.2 Solutions matérielles

Nous présentons brievement dans ce paragraphe quelques implantations matérielles
d’IDEA réalisées par différents groupes de chercheurs. Nous nous attardons plus
particulierement sur un prototype réalisé dans notre laboratoire ainsi que sur sa nouvelle
version actuellement en cours de développement.

Le circuit intégré VINCI

En 1993, une équipe de I’Ecole Polytechnique Fédérale de Zurich a développé un circuit
intégré implantant IDEA [4,15]. Le chip, réalisé dans une technologie 1.2 pm, contient
251’000 transistors pour une superficie totale de 107.8 mm?. Offrant un débit de 177.8
Mbits/s (@ 25 MHz), VINCI fut le premier systeme capable de crypter des données en
temps réel pour des protocoles comme ATM (Asynchronous Transfer Mode) ou FDDI
(Fiber Distributed Data Interface).

Le coprocesseur IDEACrypt d’Ascom

Ascom, propriétaire des brevets IDEA, propose une implantation de I’algorithme sous la
forme d’un noyau ASIC (technologie 0.25um) embarqué appelé IDEACrypt. Destiné aux
applications commerciales, IDEACrypt offre des caractéristiques intéressantes du point de
vue de la sécurité. Le circuit dispose d’une mémoire non volatile de 32 clefs dont la lecture
est impossible de 'extérieur. Il est possible de crypter les clefs des sessions a ’aide d’une
clef maitresse avant de les envoyer & IDEACrypt. Le circuit dispose de cette clef maitresse
et peut ainsi décrypter les clefs de sessions, puis calculer les sous-clefs associées.

IDEACrypt propose les modes de chainage les plus courants (ECB, CBC, ...). A une
fréquence d’horloge de 40 MHz, ce dispositif crypte 300 Mbits/s en mode ECB et 100
Mbits/s dans les autres modes.

IDEA sur un FPGA XC4005 de Xilinx

Les benchmarks destinés a I’évaluation des performances d’'un FPGA sont constitués
de quelques circuits tres simples comme des compteurs 16 bits ou de petites machines
d’états. Suite a cette constatation, Caspi et Weaver ont suggéré l'utilisation d’IDEA [2].
Cet algorithme est en effet relativement simple & implanter et offre une métrique (débit
en Mbits/s) permettant une comparaison aisée de différents circuits. Le systeme décrit
dans [2] fonctionne sur un FPGA XC4005 de Xilinx. La faible taille de ce circuit interdit
I'implantation d’une ronde complete et explique la faible bande passante de 0.447 Mbits/s
(@ 7.3 MHz).

Une comparaison entre des solutions DSP et FPGA

En 1998, Mencer, Morf et Flynn ont réalisé deux implantations d’IDEA, 'une sur un
DSP de Texas Instruments (TI TMX320C6x), I'autre sur des FPGA de la famille XC4000



de Xilinx [9]. Le DSP comporte deux multiplicateurs, quatre ALU et offre une architecture
VLIW d’une largeur de quatre opérations. Le systéme obtenu crypte les données & 53.1
Mbits/s (@ 200 MHz). Mencer et al. proposent également une implantation distribuée sur
quatre FPGA XC4000 XL de Xilinx des huit rondes et de I'étage final d’IDEA. Cette
solution offre une bande passante de 528 Mbits/s (@ 33 MHz).

PipeRench

PipeRench [13] est une structure reconfigurable sous forme de pipeline supportant la vir-
tualisation matérielle. Ceci permet d’implanter des designs dépassant les ressources phy-
siques du circuit. Chaque étage du pipeline est composé d’éléments de calcul simples,
similaires aux cellules d’'un FPGA. Un compilateur tres rapide génere les configurations
pour le circuit. La simulation d’un circuit en technologie 0.25 pum offre une bande passante
de 126.6 Mbits/s (@ 100 MHz), c’est-a-dire 40% de plus que IDEACrypt. Une premiere
réalisation en technologie 0.35 um du chip était prévue pour fin 1999.

CryptoBooster

Développé dans notre labora-
toire dans le cadre d’un projet
industriel, CryptoBooster est un

CypherCore CryptoCore CryptoBooster
BlockChaining

IdeaCore
coprocesseur cryptographique
destiné aux implantations sur cir- [ T M
cuits FPGA [10]. Il est connecté a SessionContrl || A MemAdapter | |-
un systeme hote lui envoyant les 1

paquets a crypter ainsi qu’a une
mémoire organisée en sessions ntesilfiziEes |
contenant chacune un ensemble - Sgna de conrdle (32 bitS)
de parametres tels la clef de ' — Données traitées par le systéme (64 bits)
cryptage ou les vecteurs initiaux.
Lorsqu’un paquet est transmis
a CryptoBooster, 1'hote précise
quelle session utiliser. Notre coprocesseur offre évidemment un ensemble de commandes
permettant la création, la modification ou la lecture des sessions. CryptoBooster possede
une architecture modulaire (figure 2). Cette approche permet de ne modifier qu'une partie
du systeme afin d’implanter un nouvel algorithme de cryptage ou un nouveau mode de
chainage. Les modules HostInterface et MemAdapter gerent ’échange de données
entre le coprocesseur et son environnement. Ils sont respectivement spécifiques & un
protocole de communication et & un type de mémoire. Décomposé en plusieurs blocs, le
module CryptoCore constitue I'unité de calcul du systeme. SessionAdapter s’occupe
de la gestion des parametres des sessions et du calcul des sous-clefs. CypherCore contient
I’algorithme de cryptage et le mode de chainage. Finalement, le module SessionControl
orchestre les transferts de données entre le systeme hote, la mémoire et le CryptoCore.
Le premier CypherCore réalisé propose 'algorithme IDEA décrit brievement au para-
graphe 2. L’implantation des huit rondes de calcul et de I’étage final nécessite cependant
beaucoup de ressources matérielles et n’est envisageable que sur les plus gros circuits FPGA
actuellement disponibles. Nous avons par conséquent adopté une solution tres flexible per-
mettant le choix du nombre de rondes m a la compilation. Comme les huit rondes sont

T
T

F1G. 2 - Architecture générale du coprocesseur cryp-
tographique.



identiques, il est en effet possible d’utiliser itérativement n = % fois un bloc comportant
m rondes, m € {1,2,4,8}.

Afin de tester le systeme, nous avons utilisé une carte RC1000—PP, commercialisée par
Embedded Solutions Limited*, proposant un FPGA Virtex XCV1000 de Xilinx. A une
fréquence de 20 MHz, nous obtenons un débit de 160 - m Mbits/s, ou m dénote le nombre
de rondes apparaissant sur le chip. La taille du FPGA nous permet d’implanter une seule
ronde.

Vers une nouvelle version de CryptoBooster

Les performances de CryptoBooster ne permettent pas le traitement de données en temps
réel pour des communications & tres haut débit. CryptoBooster effectue la multiplication
modulo 2% + 1 selon I’équation 2. Plusieurs chercheurs ont proposé des alternatives a
cet algorithme. En nous inspirant d’'une méthode proposée par Zimmermann [14], nous
avons développé un multiplicateur modulo 2'% + 1, de latence égale & deux, optimisé pour
la famille Virtex et fonctionnant & une fréquence de 50 MHz. Nous espérons implanter
prochainement les huit rondes et I’étage final I’IDEA sur un FPGA tournant & 50 MHz.
Nous obtiendrons ainsi un systéme, appelé provisoirement CryptoBooster 11, offrant une

bande passante de 3.2 Gbits/s.

4 Comparaison des différentes implantations d’IDEA

Ce paragraphe propose une bréve comparaison des diverses implantations d’'TDEA pré-
sentées dans cet article. Les tableaux 2 et 3 résument leurs principales caractéristiques.
Rappelons toutefois que les débits mesurés pour Itanium et CryptoBooster 11 résultent
uniquement de simulations. Nous ne donnons donc ces chiffres qu’a titre indicatif.

Processeur Remarque Débit Fréquence
[Mbits/s] [MHZz]

Pentium Sans utilisation des instructions MMX 4.6 (Ascom) 90
PentiumPro Sans utilisation des instructions MMX 16 (Ascom) 180
Pentium MMX 28.2 - 28.5 [§] 166
Pentium MMX  Exécution de 4 cryptages en parallele 71.8 - 72.4 [§] 166
Pentium II 32.2 - 32.9 [§] 233
Pentium IT Exécution de 4 cryptages en parallele  105.1 - 107.2 [§] 233
Itanium Exécution de 4 cryptages en parallele 870 800
Itanium Exécution de 8 cryptages en parallele 1500 800

TAB. 2 - Performances des implantations logicielles. Les débits en italique résultent de
simulations.

Le systeme exploitant quatre XC4000 XL, développé par Mencer et al. [9], offre la bande
passante la plus élevée. Il semblerait toutefois qu’une nouvelle version de PipeRench at-
teigne un débit supérieur a 1 Gbits/s. A notre connaissance, ce résultat, annoncé infor-
mellement lors de la conférence CHES’99, n’a pas encore été publié. Actuellement, les

L http:/ /www.embedded-solutions.ltd.uk/



Groupe Circuit Type Débit Fréquence

[Mbits/s] [MHz]
Zimmermann et al. [4] VINCI CMOS 1.2 pm 177.8 25
Ascom IDEACrypt CMOS 0.25 gm 100 & 300 40
Caspi et Weaver [2] XC4005 FPGA 0.477 7.3
Mencer et al. [9] TT TMX320C6x DSP 53.1 200
Mencer et al. [9] XC4000 XL FPGA 528 33
Taylor et al. [13] PipeRench 126.6 100
Mosanya et al. [10] Virtex 1000 FPGA 160 20
CryptoBooster 11 Virtex 1000 FPGA 3200 50

TAB. 3 - Performances des implantations matérielles. Les débits en italique résultent de
simulations.

approches matérielles constituent la meilleure alternative du point de vue de la bande pas-
sante. Cette tendance pourrait évidemment changer si les résultats des simulations [tanium
se confirment en pratique et si CryptoBooster 11 n’atteint pas les performances escomptées.

Le débit ne constitue cependant pas le seul critere de comparaison. Les aspects de sé-
curité s’averent également cruciaux pour des produits commerciaux. La confidentialité des
clefs constitue ainsi un probléme majeur. Les approches matérielles offrent une meilleure
protection que les solutions logicielles. Rappelons simplement que la lecture des clefs sto-
ckées dans le circuit IDEACrypt d’Ascom est impossible de I'extérieur. Nous invitons le
lecteur souhaitant plus de détails concernant ce sujet & consulter [11].

5 Conclusion

Les implantations matérielles d’'TDEA se révelent actuellement plus rapides et offrent
une meilleure sécurité que les approches logicielles. Toutefois, nous avons montré qu’il est
possible d’obtenir de trés bonnes performances en logiciel, & condition d’écrire le code
directement en assembleur. Les compilateurs ne sont actuellement pas assez performants
pour mettre en évidence suffisamment de parallélisme, et, par conséquent, exploiter toutes
les ressources des processeurs modernes. De plus, le coiit de développement et de mise en
service d’un systeme matériel est plus élevé que pour un systeme logiciel.

Les systemes de cryptage logiciels et matériels ont des domaines d’applications tres
différents allant du cryptage de fichiers sur un ordinateur de bureau au chiffrement de
toutes les communications entre deux sites.

Enfin, des systemes mixtes matériel-logiciel (par exemple, cryptage d’un mot en matériel
et implantation du mode de chainage en logiciel) peuvent également constituer des solutions
intéressantes et entrent dans le domaine du co-design.
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